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Berlin, 9. September 2009

Sehr geehrter Herr Abgeordneter,

die sicherheitspolitischen Auswirkungen der Globalisierung sind uns allen bewusst. Moderne
Kommunikationsmittel als eine zentrale S#ule der weltweiten Vernetzung und des
Wirtschaftswachstums nehmen in diesem Kontext eine herausragende Rolle ein. Die Abwehr der
damit verbundenen Gefahren wie Organisierte Kriminalitdt oder Cyber-Warfare kann nur als
Gemeinschaftsaufgabe aller Akteure im sicherheitspolitischen Umfeld verstanden werden. Nicht
umsonst bezeichnete der DPolG-Vorsitzende Rainer Wendt erst kiirzlich das World Wide Web als
den ,,gréBten Tatort der Welt®.

Aus diesem Grund bietet die Bundesakademie fiir Sicherheitspolitik in Kooperation mit T-Systems
und Experten aus Schliisselbereichen unserer Gesellschaft ein Forum fiir eine umfassende Diskussion
in Richtung zukunftsorientierter Losungsansétze. Sie sind herzlich dazu eingeladen!

»Bedrohungen durch das World Wide Web - Schutz kritischer IT-Infrastruktur
am Montag, den 30. November 2009 um 19:00 Uhr zur BegriiBung und Einfithrung
und  Dienstag, den 1. Dezember 2009 um 09:00 Uhr zur Tagesveranstaltung

Den Eroffnungsvortrag hilt der amtierende Bundesinnenminister Wolfgang Schiiuble. Der
designierte Priisident des Bundesamtes fiir Sicherheit in der Informationstechnik Michael
Hange wird am 1. Dezember in den Kongressanteil einfiihren.

Weitere Informationen koénnen Sie dem beigefiigten Programm entnehmen. Fiir inhaltliche
Riickfragen steht Ihnen zudem der Studienreferent, Herr Wiss. Oberrat Manfred Bohr
(bohr@baks.bund.de, Tel. 030-40046 315, Fax: - 421) zur Verfiigung.

Wir freuen uns auf Thre Teilnahme, wiinschen Ihnen eine gute Anreise und uns gemeinsam spannende
Diskussionen. Thre Anmeldung nehmen Sie bitte bis zum 16. Oktober 2009 mit dem beigefiigten

Formular vor.
Mit freundlichen Griilen
Kersten Lahl, Generalleutnant a.D. : Jo oachim A\ Langmack

Président _ - ) Geschaftsﬁlhrer T-Systems
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~Bedrohungen durch das World Wide Web -
Schutz kritischer IT-Infrastruktur"

November 2009

Transfer von der BAKS iiber die Hotels zum Internatlonalen Club
im Auswaértigen Amt

Internationalen Club im Auswértigen Amt, KurstraBe 36, 10117 Berlin

Einlasskontrolle am Auswairtigen Amt
Eingang: Kurstral3e 36, 10117 Berlin

Empfang im Internationalen Club im Auswaértigen Amt mit
BegriiBung und Einfithrung

Generalleutnant a.D. Kersten Lahl
Prasident Bundesakademie flir Sicherheitspolitik

Festliches Abendessen im Internationalen VCIub im Auswartigen Amt
mit Dinner Speech:

~Bedrohungen durch das World Wide Web - Schutz kritischer IT-
Infrastruktur®

Wolfgang Schéuble, Bundesinnenminister

Moderation: Generalleutnant a.D. Kersten Lahl, Président der BAKS

Riickfahrt vom Internationalen Club im Auswiértigen Amt zum
Hotel Solitaire

Hotel Solitaire, Hermann-Hesse-StraBe 64, 13156 Berlin-Pankow

Dezember 2009

Shuttleverkehr vom Hotel Solltalre zur BAKS
Hotel Solitaire, Hermann-Hesse-StraBe 64, 13156 Berlin-Pankow

Eintreffen der Teilnehmer

Bundesakademie fiir Sicherheitspolitik, Haus Berlm Hlstorlscher Saal
OssietzkystraBBe 44-45, 13187 Berlin

Einfiihrung in den Kongresstag

Joachim A. Langmack
Geschéftsfithrer T-Systems

»Sicherheit in Deutschland - Rolle sicherer Kommunikation

_(-~sinfrastrukturen)®

Michael Hange, designierter Prasident des Bundesamt fiir Sicherheit in
der Informationstechnik

- Kommentierung zum Vortrag

- Einfiihrung in die Arbeitsgruppen (-auftridge)

- Kurze Diskussion

Heinz Schulte
Chefredakteur der Griephan Briefe und Griephan Global Security
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“Dienstag, 1, Dezember 2009

10:30 Uhr
bis
11:00 Uhr

11:00 Uhr
bis

12:15 Uhr

12:15 Uhr
bis
13:15 Uhr
13:15 Uhr
bis
14:30 Uhr

Kaffeepause

Aufteilung in zweli Arbeitsgruppen

Rosenburgsaal

Einstiegsvortrag zu

Information- und Cyber-Warfare
bzw. Cyber-Defence

Schutz von/.Angriffe auf kritische Inf-
rastrukturen wie Strom- und Kommu-

‘nikationsnetze, Datendiebstahi, Wirt-:

schafts-/Spionage
Verteidigung im IT-Bereich

Professor Dr.-Ing. Jirgen Beyerer, Lei-
ter des Fraunhofer-Instituts flr Infor-
mations- und Datenverarbeitung (IITB)
in Karlsruhe (angefragt)

Diskussion
Mittagsbuffet
Im Petit Palais

Rosenburgsaal
Cyber-Warfare und -Defence

Moderation:

Professor Dr. phil. nat. habil. B. Klauer,
Professur flir Technische Informatik,
Helmut-Schmitt-Universitat, Hamburg

Statement (Information- and
Cyber-Warfare):

Baudirektor Michael Gams,

.Bundesnachrichtendienst

Statement (Bedrohung durch Wirt-
schaftsspionage — welche Rolle
spielt das Internet?):

Herbert Kurek, Referatsleiter im Bun-
desamt fur Verfassungsschutz, Kéin

Statement (Cyber-Defence -
Schutzlos in einer vernetzten
Welt?):

Vertreter des Bundesamts fiir Sicher-
heit in der Informationstechnik
(angefragt)
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Saal Schénhausen

Einstiegsvortrag zu

Organisierte Kriminalitat (OK)
Organisierte Kriminalitat, Illegale Finanz-
transaktionen, Geldwéasche, Drogenhan-
del und Terrorismus

Auswirkungen auf kritische IT=
Infrastrukturen

Professor Dr. Thomas Gorgen, Leiter des
Fachgebietes , Kriminologie und interdis-
ziplinare Kriminalpravention®, Deutsche
Hochschule der Polizei

Diskussion

Saal Schénhausen
Organisierte Kriminalitdt (OK)

Moderation:

Jan Spoenle, Wissenschaftlicher Mitarbei-
ter im Referat ,Informationsrecht und
Rechtsinformatik2"™ der Max-Planck-
Gesellschaft zur Férderung der Wissen-
schaften e.V. in Miinchen

Statement (Heterogene Bedrohun-
gen durch Extremisten, Isiamisten
und Terroristen):

Dr. Andrea Berner, Referatsleiterin fir
Geheim- und Sabotageschutz, Landes-
amt flir Verfassungsschutz, Behérde fir
Inneres, Freie und Hansestadt Hamburg

Statement (Offentliche Seite):
Kriminaloberrat Fred-Mario Silberbach,
Referat flir Informations- und Kommuni-
kationskriminalitdt, Bundeskriminalamt
Statement

(Privatwirtschaftliche Seite):

Dr. Kai Buchholz-Stepputtis, Leiter

Security Consulting & Research
der Commerzbank
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| Diensﬂtiég,r 1 Derz'emberr 2009

14:30 Uhr
bis
15:00 Uhr
15:00 Uhr
bis
15:30 Uhr

15:30 Uhr
bis ca.
16:30 Uhr

anschl.

Anmerkung:

Kaffeepause
Im Foyer, Haus Berlin

Historischer Saal

Ausblick
»Technologische Herausforderungen beim Schutz kritischer

IT-Infrastrukturen™
Holger Lesch, T-Systems

Berichte aus den Arbeitsgruppen und Diskussion mit Referenten
im Vollplenum

Moderation:

Heinz Schulte '
Chefredakteur der Griephan Briefe und Griephan Global Security

Moderatoren der beiden Arbeitsgruppen

Zusammenfassung und Verabschiedung

Generalleutnant a.D. Kersten Lahl
Prasident Bundesakademie fiir Sicherheitspolitik

Die Veranstaltung ist eine "Chatham House Rules" Veranstaltung, die Vertraulichkeit ermdglicht:
Jeder im Raum kann das Gehorte nutzen, Zitate und Zuschreibungen sind aber nicht erlaubt.
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An BAKS - Sekretariat

Fax-Nr.: 030/400 46 — 421
Tel. Nr.: 030/400 46 —418
Email: becker@baks.bund.de
Antwortbogen / Fax
(bitte bis 16. Oktober 2009 zuriicksenden)
Bedrohungen durch das World Wide Web -
Schutz kritischer IT-Infrastruktur
30.11.2009 und 01.12.2009
. Néme: VYorname:
Titel: | Funktion:
Institutibn:
Adresse:
Telefon: Fax:
Email *; Passnummer %
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Ich nehme an der Abendveranstaltung am 30. November 2009 teil.
Internationalen Club im Auswértigen Amt, Kurstrafie 36, 10117 Berlin

Ich nehme an der Tagesveranstaltung am 1. Dezember 2009 teil.
Schiossanlage Schénhausen, Ossietzkystrafie 44/45, 13187 Berlin

Ich kann leider nicht an der Veraﬂstaltung teilnehmen.

Ich bitte um Reservierung eines Einzelzimmers vom 30.11. auf den 01.12.2009.

Die Ubernachtungskosten (49,- € pro Nacht fiir U/F) bitten wir Sie am Abreisetag direkt
mit dem Hotel Solitaire, Hermann-Hesse-Strae 64, 13156 Berlin-Pankow, zu begleichen.
Ich bitte um Informationen zu Hotelalternativen in der Stadtmitte.

Ich méchte den Shuttle (Hotel Solitaire — Auswiirtiges Amt — Hotel Solitaire) fiir die
Abendveranstaltung nutzen.

Ich bin damit einverstanden, dass meine personlichen Daten fiir zukiinftige
Veranstaltungseinladungen der BAKS elektronisch gespeichert werden.
Eine Weitergabe an Dritte wird nicht erfolgen.

Datum — Unterschrift

1) Wir planen die Bestéitigimg Threr Teilnahme inkl. eines aktualisierten Programmablaufes elektronisch zu verschicken.
| 2) Fiir den Einlass zur Abendveranstaltung in den Rdumen des Int. Clubs im Auswirtigen Amt bendtigen wir Thre PassNr.




